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摘  要：依据态势的一般理论，结合内网安全的特点，将内网空间划分为物理域、信息域、社会域，提出了面向行

为的内网安全态势——PMDV 模型。该模型抽象出内网空间物理域和信息域中人（P）、机（M）、数据（D）、虚拟

实体（V）等 4 类行为主体，各类主体及其交互定义态势中的核心要素——行为，为面向行为的内网空间安全态势

构建提供了依据。在此基础上，进一步给出了面向行为的内网空间安全态势分析平台的结构设计及其实现途径。 
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Abstract: According to the situation awareness theory as well as the characteristics of the inside network security, a 

PMDV model for behavior-oriented inside network security situation modeling by dividing the inside network space 

into physical domain, information domain and social domain was proposed. A sound base for situation modeling of 

inside network security, which classified the entities inside the network space into the following 4 classes: person(P), 

machine(M), data(D) and virtual agent(V), was provided and the core element “behavior” in situation model with 

the interactions between different PMDV entities was defined. The structure and implementation guideline of the 

situation analysis platform based on PMDV model were also presented and studied. 
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1  引言 

内网安全是网络安全中的重要领域，对保密

单位而言尤为重要。但是，随着智能移动设备、

物联网和云计算的快速发展和不断应用，传统的

以合规性检查、漏洞封堵为主的静态内网安全防

护理念和技术在新条件下暴露出大量问题。例如，

以特征匹配为主的安全手段、设备对 0-day 等未

知漏洞或威胁无能为力；电磁、无线、电力等渗

透手段层出不穷，物理隔离并不能保证网络的封

闭性；最大的危险仍然来自于组织内部人员无意

或有意的泄密行为。IBM 发布的 2015 年赛博安
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全情报表明，约 55%的攻击来自内部
[1]
。 

与此同时，信息技术的飞速发展和越来越广

泛的应用使组织内部的网络和信息系统每天都在

快速产生大量的机器数据。大型企业的信息系

统每天产生的日志事件数量可以达到 100 亿到

1 000亿条
[2]
，中小规模的组织或企业内部产生的

机器数据也达到可观的规模。这些数据记录了组

织内部用户各类活动和交互的完整行为，具有海

量、高速、多样、低价值密度等明显的大数据特

点，有巨大的分析和利用价值。如何有效利用这

些数据成为新时期需要面对和解决的问题。 

面对网络安全中的新形势、新问题，除了更

严格的加密和更细粒度的认证与授权外
[3]
，数据

驱动的动态综合安全理念已成为网络安全解决思

路的趋势和潮流
[2,4]
，基于大数据、行为分析的新

型智能化安全管理工具大量涌现
[5~7]
。内网安全管

理需要依靠对海量数据的深度挖掘与机器学习，

高效、准确地发现异常、危险行为，才能有效地

应对高级可持续性威胁（APT, advanced persistent 

threat）和来自内部人员的威胁，实现由“被动”

到“主动”的信息安全防护。因此，如何针对内

网特点和行为分析的需求，构建内网空间安全态

势模型，是个重要的问题。 

2  面向行为的内网空间安全态势模型 

2.1  内网空间 

为了刻画人类生存的信息环境或信息空间，

人们创造了 Cyberspace 一词。2008年，美国“54

号国家安全总统令”对 Cyberspace 的定义为
[8]
：

Cyberspace 是信息环境中的一个整体域，由独立

且互相依存的信息基础设施和网络组成，包括互

联网、电信网、计算机系统、嵌入式处理器和控

制器系统。Cyberspace 对应的中文名称有多种，

如网络空间、网电空间、赛博空间等，本文采用

网络空间这一名称。网络空间已成为由计算机、

网络构成的信息社会的代名词。 

本文的内网空间是指一个组织内部的网络空

间。与网络空间相比，内网空间的特点主要体现

在以下 3个方面。 

1) 内网有对应的组织结构以及相对明确的

物理边界。 

2) 内网，特别是有保密需要的内网，往往存

在多套不同密级网络。多个网络之间物理隔离或

者通过安全交换设备（单向）连接。 

3) 物理空间是内网安全中的重要方面。 

参考网络空间的定义并结合内网特点，本文

将内网空间划分为以下 3个域。 

1) 物理域 

物理域由内网对应的物理边界中的人、机器

设备等实体构成，是内网中物理实体所存在的物

理空间。 

2) 信息域 

信息域是信息获取、传输、加工、处理、存

储、显示和共享的空间，是内网中信息驻留、流

动、被加工、被使用的“生态环境”。 

3) 社会域 

社会域包括内网所对应组织中的组织结构、

交互关系、业务关系等。 

内网空间域层次模型如图 1所示。 

 

图 1  内网空间域层次模型 

2.2  PMDV态势模型 

网络空间安全
[8]
包括以下几个方面。 

1) 设备安全：信息系统的设备安全是信息系

统安全的物质基础。 

2) 数据安全：确保数据免受未授权的泄露、

篡改和毁坏。 

3) 内容安全：指信息内容在政治、法律、道

德层次上的要求，如政治健康、符合法律等。 

4) 行为安全：行为的过程和结果不能危害数

据的完整性，当行为的过程出现偏离预期时，能

够发现、控制或纠正。 

由内网的特点可知，内网空间安全的核心是

数据安全，数据安全实现的支撑是行为安全。 

“态势”一词来源于作战指挥，是指挥控制的

核心要素，与决策密切相关。态势指状态与形势，

包括人或事表现出的形态、环境或事物的发展状
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况和情形等
[9]
。 

安全态势建模对于安全至关重要。已有的网

络空间安全态势建模的研究，借鉴了态势感知的

一般理论，对于态势本身的建模，则主要从静态

合规性检查、漏洞评估等角度研究态势评估的指

标体系。例如，文献[10,11]从信息资产、脆弱性

指数、威胁性指数、风险程度等方面归纳了安全

态势指标体系。但是，这一类基于指标的安全态

势建模方法缺乏动态角度的行为刻画，对于理解

网络空间中的实体及其交互关系缺乏指导意义。

在内部威胁的研究中，不少文献从概念、过程建

模等角度提出了相应的模型。例如，文献[12]提

出内部威胁的形式化定义和分类，文献[13]提出

内部人在事件触发下的恶意行为过程模型。这些

模型主要面向概念理解和过程解释，不涉及态势

要素本身的建模与抽象。有些研究给出了与行为

相关的态势要素，如文献[14]从文件访问记录、

USB设备使用记录等方面给出内部人与安全相关

的行为要素，但缺乏建模的整体依据和框架。针

对以上问题，本文从动态行为分析的角度，提出

内网安全态势建模框架，为安全态势的抽象提供

依据。 

在态势模型中，态势元素被抽象为环境、实

体、事件、组及行为 5个方面
[15]
。在一定环境中

存在的某事物（实体），当其性质或状态发生改变

时，就产生了事件。每个实体所发生的事件在时

间和空间上都存在某种联系，多个实体和事件按

照某种关系组合在一起构成组。在特定环境中，

组或单个实体会产生某种行为，态势则被建模为

这一过程的描述。因此，态势 2个最活跃的元素

是实体和行为。 

要建立面向行为分析的态势模型，首先要明

确行为的主体。基于第 2.1 节中对内网空间的域

划分，本文通过抽象物理域、信息域中的实体类

型，将内网行为主体分为以下 4类，简称 PMDV。 

1) 人（P） 

人是内网中最关键的行为主体。这类实体包

括个人、特征人群、组织等。 

2) 机（M） 

机指内网中的各类机器设备，包括主机、服

务器、交换机、网络设备、移动载体等硬件设备。 

3) 数据（D） 

数据指内网中的各类数据，是防泄密的核心

对象。如用户数据（文本、图片、视频）、系统数

据、网络数据等。 

4) 虚拟实体（V） 

虚拟实体指网络空间中的各类虚拟实体，如各类

系统进程、服务进程、恶意进程（病毒、木马）等。 

在 PMDV中，人、机属于物理域的实体；数

据、虚拟实体则属于信息域的实体。PMDV行为

主体如图 2所示。 

 

图 2  内网空间行为主体 

根据态势模型中对环境、实体、事件、组及

行为等态势元素的抽象，本文构建面向行为的

PMDV内网空间安全态势模型，如图 3所示。其

中，行为主体以及对应的行为由 PMDV 4类主体

 

图 3  内网空间安全态势元素及关系 
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及其相互之间的交互关系定义：PMDV中某一类

型的实体或者多类实体形成的组在网络运行环境

中的活动构成了内网空间中的行为，网络运行环

境指网络拓扑、参数等网络运行状态。 

PMDV 模型提供了内网空间安全态势中行为

建模的依据。图 4 给出了 PMDV 模型中实体及两

两交互所定义的行为示例（由于不区分交互关系中

的序，图 4 中 PMDV 交互矩阵为对称阵，左下角

矩阵留空），其中，“/”表示无交互实体。 
 

 

3  面向行为的内网安全态势生成与分析

平台 

面向行为的态势生成与分析必须基于行为相

关数据，并依托相应的技术平台。数据的多源异构

性、规模以及分析需求决定了采用大数据技术构建

分析平台的合理性，即以大数据技术为支撑，构建

态势生成和分析平台，实现行为数据采集、存储、

关联与融合；安全态势的感知和可视化；基于机器
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 人 机 数据 虚拟实体 / 

人 

谁与谁经常交

互？交互的规

律是什么？ 

谁使用哪台机器 /载体 /设

备？在哪里使用？有什么

规律？ 

谁访问什么数据？在哪

台机器/载体上访问？访

问的规律是什么？ 

谁在运行什么程序？谁

带进了病毒/木马？ 

何时进/出大楼和房间？

在哪些区域活动？ 

机 / 

客户机和服务器之间的交

互有什么规律？移动载体

经常在哪些主机上使用？ 

主机/服务器/移动载体

上存取了什么数据？

规律是什么？ 

主机 /服务器运行了哪

些程序？恶意进程在主

机 /服务器间的传播与

扩散规律是什么？ 

网络中有哪些主机/服务

器/移动载体？在什么地

方？ 

数据 / / 

数据之间的复制、转

换、传输的关系和规律

是什么？ 

各类进程产生了哪些数

据？哪些数据被（恶意）

进程感染/影响/访问？ 

数据本身有什么特点和

规律？ 

虚拟实体 / / / 

进程之间的交互行为规律

是什么？重要的服务进程

被哪些客户进程访问？ 

网络中存在哪些活跃的进

程？活动规律是什么？存

在哪些恶意进程？ 

图 4  PMDV模型中各类实体及两两交互所定义的行为示例 

 

 

图 5  面向行为的内网空间安全态势分析平台架构 



第 8期 朱承等：面向行为的内网空间安全态势建模与分析 ·21· 

 

学习、数据挖掘等技术实现智能化安全态势分析能

力；实现行为画像和异常检测，为发现未知危险、

APT攻击、内部人员的恶意行为等提供基础。 

态势生成与分析平台分为采集层、存储与集

成层、生成与分析层、展现与交互层，架构如图 5

所示。 

1) 采集层 

采集层从内网空间采集与安全态势相关的海

量异构数据，主要分为 2大类型数据。一类为内

网中各类实体及其行为相关数据，以海量、高速、

异构为特征，数据源主要包括终端/服务器日志、

业务系统日志、网络流日志、跨网交换日志、

门禁、监控视频等；另一类为网络基础环境数

据，包括网络拓扑信息、配置信息、漏洞信息、

用户目录等。在线数据采集可使用 LogStash
[16]

等数据采集系统，实现对数据的采集和预处理。

对于隔离网络中的数据源，可采用离线方式进

行批量导入。 

2) 存储与集成层 

存储与集成层基于大数据技术实现对采集数

据的预处理和存储。采集的各类数据，先进入消

息中间件（如 Kafka
[17]
），以解决数据的缓存和容

错问题。数据存储系统从消息中间件获取采集数

据进行存储，并综合利用各类 NoSQL 技术
[18]
提

供的高扩展性实现海量数据的存储和管理。例如，

日志等半结构化信息可以使用 Elastic Search
[16]
等

分布式文档数据库进行存储，实现字段解析和全

文检索；图像、视频等非结构化数据可基于HDF
[19]

分布式文件系统进行存储和管理。数据集成可采

用 Hive
[20]
等数据引擎，实现对多源数据的统一访

问和查询。需要实时处理的数据可以直接从消息

中间件进入基于内存的缓存系统，供在线分析和

计算。 

3) 生成与分析层 

生成与分析层基于 PMDV模型实现对内网

空间安全态势的计算与生成，并支持对态势及

态势相关数据进行实时和历史分析。对态势的

分析包括统计分析、行为规律分析、关联分析、

合规性分析、异常检测、风险分析等。态势生

成与分析可以基于 Hadoop、Spark 等开源大数

据社区提供的多种大数据分析模式和大量常用

的机器学习模型实现。例如，Spark
[21]
以容错分

布式内存数据结构 RDD
[22]
为基础，同时支持

MapReduce 方式的数据批处理分析、迭代式图

分析和在线流分析等多种分析模式，并提供

MLlib机器学习算法库。 

4) 展现与交互层 

展现与交互层对态势进行可视化展现，并实

现用户与态势的交互。用户可以从 PMDV各维度

以及维度的组合观察、感知内网空间行为，并可

进行 ad hoc方式的数据查询与交互。主流的大数

据可视化工具，如 Kibana
[16]
等，均支持数据分析

指标及展现方式的定制与交互，可以作为实现的

基础。 

5  结束语 

PMDV模型抽象出了内网空间物理域和信息

域中人、机、数据、虚拟实体等 4类行为主体，

通过各类主体及其交互定义了态势核心要素——

行为，为面向行为的内网空间安全态势构建提供

了依据。PMDV态势模型的后续研究包括进一步

考虑内网空间的电磁环境，以及态势分析平台的

实现与实验等。 
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